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Г 1 
О направлении предложений 

Уважаемый Андрей Владимирович! 

Направляю в Ваш адрес информационно-справочный материал об актуальных 
методах совершения преступлений с использованием информационно-
коммуникационных технологий в отношении несовершеннолетних для возможности 
использования в практической деятельности педагогическим составом 
образовательных организаций при проведении профилактической работы среди 
учащихся и родителей, а также размещения данных материалов на сайтах 
образовательных организаций. 

Приложение на листах. 

Врио заместителя министра Р.Г. Наниев 

г~ 
М И Н И С Т Е Р С Т В О ОБРАЗОВАНИЯ И ИАУКИ 



Совет №l 
Научите ребёнка правилам безопасности 

для виртуальных покупок 

Не переходить по ссылкам на незнакомые сайты. 

Не вводить на незнакомых сайтах пароли от игр, 
соцсетей, реквизиты карты и коды из sms. 

Покупать виртуальные 
товары только 
в официальных приложениях 

Не оплачивать покупки через 
боты в соцсетях. 



Совет №2 
Объясните детям, что обещания 

лёгких денег — это всегда тревожный знак 

Если ребёнку необходимы деньги на покупку 
дорогой вещи, то расскажите ему, как он может 
сам накопить нужную сумму. 

Если копить придется долго, 
посоветуйте положить деньги 
на вклад или накопительный 
счёт, чтобы получать проценты 
на свои сбережения. 



Совет №3 
Поговорите с подростком 

об опасностях дропперства 

Нельзя никому передавать свою карту 
или её реквизиты. 

Если незнакомец прислал ребёнку 
деньги якобы «по ошибке» 
и просит перевести их, 
этого делать нельзя! 
Родители должны обратиться 
в банк, чтобы тот вернул 
сумму отправителю. 

За дропперство предусмотрена 
уголовная ответственность! 



Совет NА 
Помогите ребёнку усвоить 

правила кибергигиены 

Прежде чем выполнять просьбы «друга», 
лучше позвонить ему. Скорее всего, он 
не в курсе переписки. 

Защититься от вредоносных 
ссылок помогут 
антивирусные приложения. 
Не забывайте обновлять их. 

Для безопасности 
маленьких детей можно 
настроить программы 
родительского контроля. 



как мошенники 
обманывают 

детей в интернете 

Финансовая 
культура 

Иллюстрации: Шедеврум 



Просьбы о помощи 
от имени друзей 

Мошенники взламывают аккаунты в соцсетях 
и рассылают по списку друзей просьбы 
срочно одолжить денег. 

Или пишут «лови свои фотки!» 
но вместо ссылки на фото 
присылают вирус, который 
крадет с гаджета логины, 
пароли и коды оплаты 
из sms. 



с 
Вывод денег 

Пушкинской карты 
Мошенники продают в соцсетях «инструкции» 
по обналичиванию денег с Пушкинской карты,, 
На самом деле это невозможно. 

Обычно такая «инструкция» 
стоит порядка 100 рублей. 
Мошенники просто 
прикарманят эти деньги. 

ДХ: О' СОИ 

н е - - вагпься 



Вовлечение 
в дропперство 

Мошенники переводят похищенные у других людей 
деньги на счета школьников, а затем просят 
за вознаграждение обналичить их 
или перевести сообщникам. 

Такие промежуточные счета 
называют дропперскими, 
а самих посредников -
дропперами. 

Часто подростки даже 
не подозревают, что 
помогают мошенникам. 



Лёгкий заработок 
Мошенники могут предложить детям оставлять 
комментарии под постами блогеров 
за вознаграждение или писать платные отзывы 
о товарах. 

В итоге деньги вместе 
с данными карты оказываются 
в руках преступников. 

Для вывода «заработка» 
аферисты просят оплатить 
комиссию, введя на их сайте 
реквизиты карты. 



Фейковые сайты 
онлайн-покупок 

Мошенники создают поддельные сайты продажи 
виртуального инвентаря для онлайн-игр: 
персонажей, одежды, предметов и т.п. 

Если ввести на таком сайте 
реквизиты карты, то можно 
потерять деньги. . 

А если ввести пароль своего 
игрового аккаунта или соцсети, 
то мошенники и их могут украсть. 


